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統合管理機能
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SecurityManager統合管理機能（マルチベンダー）

・FireMon SecurityMangerにより、マルチベンダーのファイアウォール、ルータなどを統合管理し、
ネットワークトポロジマップによるネットワーク構成を簡単に把握することが可能です。

社内、クラウドなどのあらゆる環境に配置されたデバイスを１つの統一されたビューワーで管理するこ
とができ、セキュリティポリシー設定状況や変更履歴などの情報を一元的に可視化することが出来ます。

様々なベンダー、
プロダクトに対応
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SecurityManager統合管理機能（可視化_セキュリティポリシー）

統一されたビューワによる
セキュリティポリシーの可視化
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SecurityManager統合管理機能（可視化_トポロジマップ）

自動収集した結果からトポロジマップ
を生成

自動生成されたマップを手動で修正す
ることも可能
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SecurityManager統合管理機能（ルール分析）

・ルール分析
取り込んだファイアウォールのルールを分析し、Redundant、Shadowed、Unusedなどの、
不要なセキュリティポリシーを検出
日々の運用で肥大化するルールの棚卸、クリーンアップをすることが可能

Reduandant、Shadowed、
Unusedや期限切れなど、
不要と思われるセキュリティポリシー
の候補をグラフで表示
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SecurityManager統合管理機能（レポート機能 その１）

・レポート機能
様々なレポート出力に対応、分析したルールの詳細をレポートとしても出力可能
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SecurityManager統合管理機能（レポート機能 その2）

・Removable Rules Report
削除可能なセキュリティポリシーの提案レポート

削除しても問題の無いセキュリティ
ポリシーを理由を添えて提案
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SecurityManager統合管理機能（変更管理 その１）

・変更管理
管理しているデバイスで変更が行われた場合、FireMonがデバイスから最新の設定を収集、保存し
て変更内容の履歴を残します。
セキュリティポリシーの履歴保存だけでなく、過去のセキュリティポリシーの比較も簡単に可能

デバイスに対して、いつ、誰が、何を
変更をしたかの履歴を自動で保存
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SecurityManager統合管理機能（変更管理 その２）

・変更管理（履歴の比較）

FireMon上に保存された履歴同士を
比較可能

2つの履歴を比較した差分内容を可視化
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SecurityManager統合管理機能（アクセスパス解析）

・アクセスパス解析（Access Path Analysis）
可視化したトポロジーマップを利用して、指定した通信要件が管理しているネットワークをどのよ
うに通過するか、セキュリティポリシーが許可されているか、などを解析可能

通信要件を入力してチェックを実施

経由するデバイス、ネットワークを
グラフィカルに表示

ルーティング、ポリシーの両面での
通信可否の結果を表示
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