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自動化（PolicyAutomation）
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PolicyPlanner

Step 1: リクエスト：チケットの作成及び設定要件の入力

Step 2: デザイン ： 設定ポリシーの導入先や登録ルールなどを決定
レコメンド機能の利用

Step 3: レビュー： 自動設定する内容の承認
Compliansチェックの利用

Step 4: 実装 ： 設定する内容を自動で当該Firewallに設定要求

Step 5: 検証 ： 自動設定したものが間違いなく設定されているかを検証する

Step 6: 監視 ： 設定したルールについて
可視化対象としてモニタリング実施
(Security Manager)

セキュリティポリシーの自動化（PolicyAutomation）

FireMon PolicyPlannerによって提供されるワークフローを使用することにより、管理している
デバイスに対して、セキュリティポリシーの新規作成/変更/削除などを実施することが出来ます。
ワークフローで承認された設定は、FireMonによって自動で設定されます。
この機能により以下のメリットが考えられます。

・人の作業による、設定ミスの撲滅
・マルチベンダー対応により、運用スタッフの平準化
・ワークフローによる管理負荷の軽減
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PolicyPlannerルールレコメンデーション機能

・ルールレコメンデーション機能（推奨設定の提示）
要求された動作を実現するために、現在の動作を分析し、変更が必要なデバイスに対するセキュリティ
ポリシーをデザインして提案を実施します。
ルールの挿入位置を最適に判断して提示されるため、設計作業の効率が劇的にアップします。
※手動による設計も可能

詳細なデザイン通信要件に対する提案
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PolicyPlannerコンプライアンスチェック機能

・コンプライアンスチェック機能
設計された“セキュリティポリシー”に対するコンプライアンスチェック行うことで、実際に“セ
キュリティポリシー”が設定された時、ネットワークセキュリティにどのような影響があるかを
“設定前”に確認することが可能です。

設定を反映した場合の
数値化したリスクの増減提示

コンプライアンス違反の
詳細を提示
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PolicyPlannerゼロタッチオートメーション

FireWallの管理画面に全くアクセスすることなく、FireMon上から対象のFirewallに対してセ
キュリティポリシーの投入が可能です。

設計内容のImplement

Statusが”Pending“から
”Completed“になると設定が完了
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PolicyPlannerVerify機能

・Verify機能
FireMonが実施したImplementの内容と、対象Firewallの最新の設定内容を読み込んで検証を行い、
Implementした内容が投入されていることを確認します。
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